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Mediengesellschaft
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1. Einfiihrung
Steve Jobs
Steve Jobs (1955—2011) war Mit-
begriinder und jahrelanger Chef
der Firma Apple. Besonders be-
kannt wurde er durch den Macin-
tosh-Computer (1984), dasiPhone
(2007) und dasiPad (2010). Seitder
Markteinfiihrung seines Compu-
ters hat Jobs die Welt moderner
Medien mehrmals revolutioniert.
Er riickte Technik eng an Asthetik
und verkaufte nicht nur Produkte,
dieauchbesondersfunktionalwa-
ren,sonderneinenganzen Lebens-
stil. Er war eine der bekanntesten
und einflussreichsten Personen
der Computerindustrie. Aus einer
kleinen Firma wurde durch ihn ei-
nesderwertvollstenUnternehmen
der Welt. So wurden ihm wegen
seiner Leistungen schon zu Leb-
zeiten geradezureligiose Attribute
zugesprochen, und auch der Kult
um Apple hat nach Meinung von
Expertenldangstreligidse Ziige an-
genommen. Der Spiegelbezeichnet
ihnalsden»Mann, derdie Zukunft
erfand«. Nach Jobs’ Tod am 5. Ok-
tober 2011 erklarte Bill Gates, der
Mitgriinder von Microsoft, stell-
vertretend fiir viele: »Die Welt er-
lebt selten jemand, der so einen
groRRen Einfluss auf den Lauf der
Dinge hat wie Steve Jobs. Dieser
Einfluss wird noch fiir viele Gene-
rationen zu spliren sein.«
Diegrundlegenden Themen, die
bei Apple eine Rolle spielen, sind
Einfluss, Geld und Lebensstil. Da-
rum geht es in der Computer-und
Internetindustrie bis heute, und
zwar in vielen Bereichen.

Ein Blick zuriick in die Geschichte

Zur Zeit um Christi Geburt befan-
densich Moral und Ethikim Romi-
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schen Reich auf einem sehr nied-
rigen Niveau. Durch die Christen
wurden hier Verdanderungen an-
gestolden — positive »Nebenwir-
kungen« ihres verwandelten Le-
bens. So verwarfen sie sowohl die
heidnischen Gétzen als auch den
unmoralischen Lebensstildergrie-
chisch-rémischen Gesellschaft.

Ahnliches kénnen wir in der
Geschichte immer wieder sehen.
In England herrschten um 1740
Gewalt, Perversion, Alkoholis-
mus und Armut. Durch John Wes-
ley und George Whitefield kamen
viele Menschen zum Glauben,
wodurch sich ihre Personlichkeit
anderte und damit auch die Ge-
sellschaft.Soerlebte England, dass
viele gesellschaftliche Probleme
verschwanden, weil Hunderttau-
sendezubewussten Christenwur-
den.NichtnurimHerzen,sondern
auchim Denken und Handeln vie-
ler Menschen fand eine Verande-
rung statt, die wiederum Auswir-
kungen auf die Gesellschaft und
das offentliche Leben hatte.*

Gehen wir noch weiter in der
Geschichte zurlick, so sehen wir,
dass die oben genannten Themen
seit dem Siindenfall nichts Neues
sind. Um Einfluss und Macht ging
es schon seit Beginn der Mensch-
heit,ebensoum Selbstdarstellung,
Egoismus, Stehlen, Liigen, Gewalt,
Mord, Hurerei usw. Es ging aber
auchumdieSuchenachLiebe, Ge-
meinschaft, Vertrauen, Ehrlichkeit,
Geborgenheitund Wertschdtzung.

Diese Themen haben die Men-
schen schon immer beriihrt, und
sie spielen auch im Internet und
bei Computerspielen eine zen-
trale Rolle.

2. Nutzen und Notwendigkeit
des Internets

Wenn aus christlicher Sicht lber
dasInternet und den Umgang mit
dem Computernachgedachtwird,
stehen oft notwendigerweise die
problematischen Aspekte im Vor-
dergrund. Deshalb ist es wichtig,
sich zundchst einmal die positi-
ven Seiten ins Gedachtnis zu ru-
fen.HierwarenalsErstes natiirlich
biblische Inhalte auf christlichen
Websites zu nennen. Berufsta-
tige und Schiiler kommen heute
kaum noch ohne das Internet aus:
In Schulen werden Elternbriefe oft
nur noch per Mail verschickt, Auf-
gaben fiir Schiiler beziehen sich
auf Websites, es miissen Prasen-
tationen erstellt werden usw.
SchlieBlich bendtigt man das In-
ternet fiirunterschiedliche Formen
der Kommunikation, zur Informa-
tionsrechercheimAlltag, zum Ein-
kaufen usw.

Daraus ergeben sich aber schon
die ersten Probleme. Im Internet
werdenauch zweifelhaftereligicse
Inhalte verbreitet. Schiiler schrei-
ben ihre Hausaufgaben eventuell
ab und geben diese oder andere
Arbeiten als eigene aus oder be-
dienen sich minderwertiger Quel-
len; Ahnliches gilt fiir Studenten
und Wissenschaftler. Informatio-
nen, die das Internet liefert, kon-
nen falsch sein, und die Kommu-
nikationimInternetkannausufern
oder aufer Kontrolle geraten.

* Vgl.dazuAlvin).Schmidt: Wiedas Chris-
tentum die Welt verdnderte; Vishal Man-
galwadi: Das Buch der Mitte. Wie wir wur-
den, was wir sind: Die Bibel als Herzsttick
der westlichen Kultur; Francis Schaeffer:
Wie kinnen wir denn leben? Aufstieg und
Niedergang der westlichen Kultur (Rezen-
sionen auf www.jochenklein.de).
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Internetnutzer brauchen daher
Medienkompetenz und Lebens-
kompetenz. Medienkompetenz
bedeutet nicht nur, den Compu-
tertechnischzubeherrschen, son-
dernfiirdiekritischenBereicheder
digitalen Welt sensibel zu werden
undzulernen, verantwortungsvoll
damit umzugehen. Und Lebens-
kompetenz — also die Fahigkeit,
richtig zu leben — bekommen wir
durch das Lesen des Wortes Got-
tes, durch Gebet, Stunden der Be-
lehrung, gute Vortrdge, gute Lite-
ratur usw.

Mit einigen Bereichen der Me-
dien und des Lebens wollen wir
uns im Folgenden beschiftigen.
Was genau sind die problemati-
schen Bereiche?

3. Negative Seiten des Internets

Im Rahmen dieses Aufsatzes kon-
nen nur ausgewahlte Aspekte an-
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gesprochen werden; diese sind je-
doch zentral. Zu nennen waren
etwa der Verlust der Privatsphdre,
jugendgefdhrdende Inhalte, Cy-
bermobbing, libermdRiger Kon-
sum, zu viel Kommunikation, zu
viel Information, Sucht, Schul-
versagen, Extremismus, Bewe-
gungsmangel, Gewalt, sexuelle
Ubergriffe, Pornographie, Pido-
philie, Rechtsverstol3e, Kosten-
fallen, Schadstoffsoftware, Viren,
Trojaner.

Es gibt immer mehr Menschen,
die das Haus nicht mehr verlas-
sen und nur noch iiber das Inter-
net mit der AuRenwelt kommuni-
zieren. Millionen verschaffen sich
eine andere (erfundene) Identitdt
undlebenzumTeilnurnoch damit.
DiegrofRere Distanzund besonders
diescheinbare Anonymitatdes In-
ternets senkt die Hemmschwelle
fur Mobbingaktivitaten. Es wird

noch mehr gelogen und betrogen
alsinderrealen Welt, und man be-
nimmt sich noch &fter daneben.
Dabei ist zu bedenken, dass das
Internet nichtwirklichanonymist.
Wir hinterlassen Spuren, dieregis-
triert, gespeichert und analysiert
werden. Diese Daten werden auch
ausgewertet, verkauft und miss-
braucht. Und was einmal im Netz
ist, bleibt dort eventuell fiirimmer.
Um die Dimensionen besser er-
fassen zu konnen, seien hier ei-
nige konkrete Zahlen genannt. Es
gibt ca. 600000 Computerspiel-
stichtigein Deutschland; 3-7 % der
Internetnutzer sind onlinestichtig
und ebenso viele stark gefahrdet.
Das sind jeweils zwischen 1,2 und
2,8 Millionen Menschen.Deutsche
Schiiler sind international Spitze
bei der unterhaltungsorientierten
Nutzung digitaler Bildschirmme-
dien. Jungen sind besonders ge-
fahrdet: Zwei Drittel der Sitzen-
bleiber und Schulabbrecher sind
Jungen; ein Hauptproblem dabei
ist die Lesekompetenz.
Kontaktanbahnungen mit se-
xuellen Absichten ereignen sich
auch auf Chatseiten von Kindern,
wo sich scharenweise Padophile
tummeln. Laut Studien sind ca.
40% der Jugendlichen im Netz
nach personlichen Daten gefragt
und 38% sexuell angesprochen
worden, 33 % haben Online-Mob-
bing erlebt, 22 % haben Happy-
Slapping (eine gefilmte Priigelat-
tacke) gesehen, 15% sind online
abgezockt worden, 11% haben
Nacktfotos und 8 % Gewalt- und
Pornofilme erhalten. 80 % der 12-
bis 19-Jahrigen haben bereits un-
angenehme Medienerfahrungen
gemacht. Die tdgliche Medienzeit
von)ugendlichen betragt bei Mad-
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chen 4 Stunden und 30 Minuten,
bei Jungen 5 Stunden und 20 Mi-
nuten. Nur 8 % der Kinder erzah-
lenihrenElternvonden Problemen
im Internet; trotzdem halten 80 %
der Eltern die Mediennutzung ih-
rer Kinder flir unproblematisch.
Weitere konkrete Probleme:
die Gefahr des Ausspdhens von
Zugangsdaten oder des Ausspa-
hens lber die Webcam; Foren zur
Verherrlichung der Magersucht
(die haufigste Todesursache bei
Frauen unter 25); Selbstmordfo-
ren; Grundschiler melden sich in
Facebookan,12-Jahrige spielenKil-
lerspiele und 15-Jahrige mobben
per Internet oft wesentlich weit-
reichender als im zivilen Leben.
Aus alledem ergibt sich, dass
tbermaRigerInternet-, Computer-
und Handyumgang massive ne-
gative Auswirkungen auf die per-
sonliche, geistige und geistliche
Entwicklung haben kann.

4. Facebook
EinJugendlicherbehauptet:»Wenn
ich jemand real treffe, sehe ich ja
nur die Person, aber auf Facebook
sehe ich, wie er oder sie wirklich
ist.« Dies zeigt, dass manche den
Informationen im Internet mehr
Bedeutung beimessen als denen
aus dem realen Leben.

Facebook hat vom Nutzer eine
weltweite Lizenz fiir die unentgelt-
liche Nutzung jeglicher Inhalte, es
darf die Informationen und Fotos
also weiterverkaufen. Entfernte In-
halte bestehen (eine Zeitlang) als
Sicherheitskopien fort, und wenn
man eine externe Anwendung auf-
ruft, stehen dieser die Inhalte und
Informationen des Nutzers zur Ver-
fligung.

Wer vorhat, sich bei Facebook
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anzumelden, sollte auf Folgendes
achten: Das Mindestalter betragt
13 Jahre. Am besten legt man sich
eine zusdtzliche E-Mail-Adresse
an, diekeinen Aufschluss tiber Na-
men und Alter gibt. Das Passwort
sollte — wie immer — mindestens
zwolfstellig sein, bestehend aus
Grof3- und Kleinbuchstaben so-
wie Zahlen, und strikt geheim ge-
halten werden. Auf Bildern soll-
ten keine Kinder zu sehen sein,
und man sollte mdglichst viele
Eintrage nur fiir »Freunde« sicht-
barmachen. Auch bei héchster Si-
cherheitsstufe sollte prinzipiell nur
das sichtbar sein, was jeder sehen
darf. Aufkeinen Fall sollte man den
»Freundefinder« benutzen, da da-
durchsamtliche Kontakteausdem
eigenen E-Mail-Konto preisgege-
ben werden. Generell ist es wich-
tig —nicht nur bei Facebook —, die
eigenen Sicherheitseinstellungen
zu lberprifen.

In den Medien wird immer wie-
der (iber abschreckende Beispiele
von Feiern berichtet, zu denen
tiber soziale Netzwerke eingela-
denwurde:Durch zwei, dreifalsche
Aktivierungen werden manchmal
aus Versehen so viele Leute ein-
geladen, dass die Feier aufser Kon-
trolle gerdt und die Polizei ein-
schreiten muss.

Facebook ist zwar kostenlos,
aber man zahlt fiir die Nutzung
mit seinen Daten. Aber nicht nur
das: Facebooksieht alles, was man
tut (auch geldschte oder nicht ab-
geschickte Posts werden gespei-
chert). Durch Facebook-Eintrage
konnen Unbekannte den Wohn-
ort,dieSchule,denSchulweg, den
Urlaubsort, die Abwesenheit von
zu Hause (also auch wie lange das
Haus unbeaufsichtigt ist) und an-

dereDatenerfahren.Sosindwegen
personlicher Eintrdge auf sozialen
Netzwerken schon Leute offent-
lich entwiirdigt, bloRgestellt, ent-
lassen worden, in die Bild-Zeitung
gekommen, vorbestraft, nichtein-
gestellt,derSchuleverwiesen, ver-
gewaltigt, erpresst worden. Die
suchtartige Nutzungvon Facebook
beruhtletztlichaufdem Verlangen
nach Gemeinschaft, Zeitvertreib,
Unterhaltung und Anerkennung.

Grundsdtzlich gilt in Bezug auf
Facebook und &dhnliche soziale
Netzwerke: Wenn es nichts kos-
tet, bist du nicht der Konsument,
sondern die verkaufte Ware. Viele
Internetfirmen spionierenaus und
verkaufen diese Daten an Werbe-
firmen oder wen auch immer. Der
Birger erfdahrt nicht, wer seine
Daten sammelt, besitzt, verwen-
det, verkauft. Herauszufinden, was
Facebook, Behdrden oder Apple
Ubereinen gespeichert haben, er-
fordert komplizierte, langwierige
Auskunftsersuchen, und man er-
haltselteneine befriedigende Aus-
kunft. Facebook hat keine Rechte,
die Daten nach der Abmeldung
weiter zu nutzen. Wie die Praxis
aussieht, wissen wir nicht.

Ein aufschlussreiches Bei-
spiel lieferte ein Gsterreichischer
Student. Er lieR® sich von Facebook
alle tiber ihn gesammelten Daten
schickenundbekam 1200 DIN-A4-
Seiten. Darin befanden sich von
ihm selbst gelGschte Eintrdge,
Fotos und Nachrichten. Hier wird
deutlich sichtbar, dass Facebook
nichts |6scht, sondern nur die in-
terneVerlinkung der Daten andert.

Als zentrale Probleme nennen
Facebook-Teilnehmer selbst den
Umgang mit unangebrachten, ar-
gerlichen oder ldstigen Inhalten,
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dasAngebundenseinan Facebook,
die fehlende Privatheit und Kont-
rolle, soziale Vergleiche und Eifer-
suchtund Spannungin Beziehun-
gen. Perspektivisch ist schliel3lich
zubedenken, dass Facebook an ei-
ner Gesichtserkennungssoftware
arbeitet.

5.Soziale Netzwerke allgemein
Was den Umgang mit sozialen
Netzwerken allgemein betrifft,
missen wir zundchst festhalten,
dass Sozialverhalten nichtam Bild-
schirm gelernt werden kann. Erst
wenn wir dies gelernt haben, kon-
nen wir soziale Beziehungen auch
medial vermittelt gestalten.

Bei den sozialen Netzwerken
dominiert laut Umfragen heute
WhatsApp vor Facebook, wo-
bei das offizielle Mindestalter fiir
WhatsApp mit 16 Jahren noch ho-

her liegt als bei Facebook. Insta-
gram, Snapchat und Twitter sind
demgegentiiber weniger verbrei-
tet. Interessant ist, dass laut ei-
ner Studie 80 % der Twitter-Nut-
zer Uber sich selbst sprechen und
dass Twitter kiirzlich wegen Hass-
kommentaren die Regeln danderte.

Wie WhatsApp von Jugendli-
chen zum Teil genutzt wird, zeigt
folgendes Beispiel: In einem Klas-
senchat von Siebtkldsslern wur-
den zwischen 22 und 6 Uhr 500
Nachrichten gesendet — und das
ist keine Seltenheit.

Bei diesen sozialen Netzwerken
gilt dasselbe wie bei Facebook:

* extra E-Mail-Adresse und si-
cheres Passwort

* echter Name oder besonderer
Name (ausgedacht)

* maximalePrivatsphareeinstel-
len

* Inhaltegutliberlegteinstellen

* keineUnbekanntenindie Kon-
taktliste aufnehmen!

Im Zusammenhang mitsozialen
Medien ist in letzter Zeit immer
wieder von einem neuen krank-
haftenPhdanomendie Rede. Es wird
FoMO abgekiirzt. Das heif3t auf
Englisch »Fear of Missing Out,
alsodie Angst, etwas zu verpassen.
Zwar hatten die Menschen schon
immer Angst, etwas zu verpassen,
aber mit dem Aufkommen orts-
bezogener sozialer Medien, die in
Echtzeit laufen, ist die Angst gera-
dezu explodiert. Nach einer Um-
frageleiden 56 % der Nutzersozia-
ler Medien daran.Damitgehtauch
die Furcht einher, falsche Lebens-
entscheidungenzutreffen. Die Fol-
gen sind z.B. Konzentrationspro-
bleme oder auch die Gefahrdung
desStralsenverkehrs.Dadie Anzahl
der Fuldgdnger, die beim Schauen
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aufihr Smartphonetdédlich verun-
gliickt sind, sprunghaft angestie-
gen ist, wird sogar tberlegt, Ful3-
gangerampeln auf dem Boden zu
installieren.

Einzentraler Bestandteil sozialer
Netzwerke sind Fotos. Hierfiir gilt
sehrzentral das Recht am eigenen
Bild, was sehr oft nicht beachtet
wird:»Jeder Mensch hat das Recht,
selbstzubestimmen, ob Bildervon
ihm veroffentlicht werden« (§ 22
Kunsturheberrechtsgesetz). Das
Posten und Teilen von Bildern und
Videos ohne Erlaubnis des Rech-
teinhabers ist also eine Urheber-
rechtsverletzung; somitsind Fotos
und Filme im Netz ohne Erlaubnis
des Abgebildeten strafbar. Es sind
aber unzahlige Fotos von Perso-
nen online, die nichts davon wis-
sen.DerSchadensersatz, wennje-
mand rechtliche Schritte einleitet,
betragt bis zu 1000 Euro pro Bild.

Bis zu fiinf Jahre Gefdangnis oder
Geldstrafen werden fiir folgende
Delikte verhangt: Ausspahen von
Daten; Datenveranderung; Belei-
digung, lible Nachrede, Verleum-
dung (auch in geschlossenen
Gruppen); unbefugte Sprach-und
Videoaufzeichnungen (auch ohne
Weitergabe); Filmen, Fotografieren
inbesondersgeschiitztenRdumen
(auch ohne Weitergabe); Verbrei-
tung von Porno- und Gewaltdar-
stellungen; Sendungen von Por-
nographie an Minderjahrige =
sexueller Missbrauch.

An dieser Stelle soll noch auf
einige weitere rechtliche Aspekte
in Bezug auf das Internet hinge-
wiesen werden. Fiir Plagiate, z.B.
bei Hausaufgaben, gilt: Fremdes
geistiges Eigentum oder der In-
halt eines fremden Werkes muss
kenntlichgemacht werden. Im Ex-
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tremfall kann es sonst zu Scha-
densersatzverpflichtungen oder
sogar zur Strafverfolgung kom-
men. Die Benutzung von Han-
dys mit Internetzugang bei schu-
lischen Leistungsiberpriifungen
ist ebenfalls Betrug. Kinder diirfen
ohneEinwilligungderElternkeine
Vertrdge abschlie3en. Die Anmel-
dung mit falschen Daten, um Be-
treiber oder Dritte zu schadigen,
giltalsBetrug.WennmanimInter-
neteinkauft, hatman14 Tage Riick-
gabe- und Riicktrittsrecht. Man
sollte eher bekannte Anbieter be-
vorzugen und grof3e Betrdage nicht
per Vorkasse bezahlen.

Jochen Klein

In Teil 2 werden behandelt:
Das Smartphone - Neue Medien:
Siichte-Praktische Uberlegungen
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